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Scanning port merupakan suatu kegiatan atau aktifitas untuk mencari dan melihat 
serta meneliti Port pada suatu Komputer atau Server. Scanning Port ini adalah 
langkah pertama seorang penyerang untuk mencari informasi Port – Port yang 
dipakai dalam sebuah Server Sistem Informasi. Karena dengan mengetahui 
informasi yang ada maka seorang penyerang dapat memasuki sistem yang tidak 
terdapat Firewall didalamnya, oleh karena itu sebuah Sistem harus dilengkapi 
Firewall keamanan Scanning Port. Tujuan penelitian ini untuk simulasi Suricata 
dan PSAD sebagai Firewall keamanan pada VPS (Virtual Private Server) serta 
Zenmap sebagai Scanning Port. Metode yang digunakan peneliti adalah metode 
Grounded Research yaitu penelitian yang berdasarkan kepada  pengujian dan 
menggunakan analisis perbandingan. Hasil penelitian ini dapat disimpulkan 
bahwa Aplikasi Zenmap mampu melakukan Scanning Port pada VPS dengan 
waktu proses scan rata – rata yang dibutuhkan 11.01 detik, PSAD dan Suricata 
mampu mendeteksi kejanggalan yang terjadi didalam Server seperti Scaning Port 
dan memberikan peringatan serta informasi seperti waktu penyerangan, IPAddress 
penyerang, serta melakukan Block IPAddress. Sehingga mampu mengamankan 
sebuah server dari serangan secara efisien. 
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Port scanning is an activity or event to search for and view and examine the port 
on a computer or server. Port scanning is the first step an attacker to seek 
information Port - Port that is used in a Server System Information. Because 
knowing that information exists then an attacker can enter the system that are not 
contained there in Firewall, therefore, a system must include Port Scanning 
Firewall security. The purpose of this study for the simulation of Suricata and 
PSAD as security Firewall on VPS (Virtual Private Server) as well as Scanning 
Zenmap Port. Researchers used the method is grounded research method that is 
research based on the testing and use of comparative analysis. The results of this 
study can be concluded that the application Zenmap capable of doing Scanning 
Port on a VPS with the time the scan is average - average it takes 11:01 seconds, 
PSAD and Suricata able to detect irregularities that occur within Server as 
Scaning Port and provide warnings as well as information such as time of the 
attack, IPAddress attacker , as well as perform Block IPAddress. So as to secure a 
server from attacks efficiently. 
 





1. PENDAHULUAN  
Perkembangan jaringan Internet saat 
ini semakin pesat, jaringan Internet banyak 
digunakan orang-orang untuk saling 
bertukar informasi maupun berkomunikasi. 
Pengguna Internet setiap harinya semakin 
bertambah mulai dari anak-anak sampai 
orang dewasa. Karena jaringan Internet 
saat ini sangat mudah diakses melalui 
PC/Laptop maupun melalui Handphone. 
Hampir setiap hari orang-orang mengakses 
jaringan Internet untuk mencari sebuah 
Informasi maupun untuk berkomunikasi. 
Untuk melakukan semua itu maka 
diperlukan sebuah penghubung yaitu 
sebuah Server dan administrator Server 
harus memperhatikan keamanan lalu lintas 
yang keluar masuk didalam Server 
tersebut. Jika tidak dilakukan pengamanan 
maka akan banyak penyusup yang mencuri 
informasi yang ada didalam Server 
tersebut. Biasanya seorang penyusup 
sebelum melakukan aksi penyusupan 
meraka melakukan serangkaian percobaan 
untuk mengidentifikasi kelemahan Server, 
salah satunya dengan melakukan aksi 
Scanning Port yang biasanya 
menggunakan sebuah Software Zenmap. 
Scanning Port merupakan langkah 
awal seorang penyerang untuk memasuki 
sebuah Server. Dengan melakukan aksi 
Scanning Port menggunkan Software 
Zenmap maka seorang penyarang akan 
mencari informasi dan mengidentifikasi 
Port – Port yang ada dalam Server 
tersebut. Karena dengan adanya 
kelemahan pada keamanan Port yang 
dimiliki Server sehingga dapat menjadikan 
jalan masuk untuk menyusup dalam Server 
itu dan dapat mencuri informasi yang ada 
didalam Server. Maka hal itu sudah 
menjadi kewajiban bagi administrator 
memperhatikan kemanan Port pada Server, 
agar keamanan informasi didalamnya 
dapat terlindungi. 
Guna untuk menjaga keamanan Port 
Server dari aksi Scanning Port maka 
dibutuhkan kemanan yang harus dipasang 
dalam Server seperti aplikasi keamanan 
PSAD dan Suricata. PSAD dan Suricata 
merupakan aplikasi yang digunakan untuk 
melakukan monitoring keamanan jaringan, 
sehingga dapat mendeteksi aksi – aksi 
yang mencurigakan dalam lalu lintas 
Server. Aplikasi keamanan PSAD dan 
Suricata merupakan aplikasi yang bersifat 
Open Source atau tidak berbayar. Untuk 
melakukan simulasi PSAD dan Suricata 
diperlukan sebuah Server dan Server yang 
akan digunakan untuk simulasi adalah 
VPS (Virtual Private Server). Dengan 
menggunakan VPS (Virtual Private 
Server) ini peneliti tidak perlu meminjam 
atau membuat Server local sendiri untuk 
melakukan penelitian tersebut dan 
keunggulan dari VPS adalah peneliti dapat 
mengakses kapan pun dan dimanapun VPS 
tersebut jika diperlukan dengan 
menggunakan Software Putty dan 
komputer yang harus terkoneksi jaringan 
Internet. Dengan dilakukannya Simulasi 
dan Perbandingan PSAD, Suricata  Untuk 
Mencegah Scanning Port Oleh Zenmap 
Pada VPS Ubuntu diharapakan dapat 
menjadi panduan administrator Server 
dalam melakukan Installasi dan 
konfigurasi pada Server. Selain itu 
diharapkan penelitian ini nantinya dapat 
membantu administrator untuk mengelola 
keamanan dan memonitoring sistem pada 
Server. 
2. TINJAUAN PUSTAKA 
Alim Nuryanto (2015), dalam 
penelitiannya yang berjudul “ 
Implementasi Dan Analisis Suricata, 
Snorby, Dan Barnyard2 Pada Vps Ubuntu  
“. Peneliti pada penelitian ini 
memperhatikan pada pendeteksian 
aktifitas pada sebuah jaringan server. 
Berkaitan dengan rentangnya layanan yang 
ada pada server maka dibuatlah penelitian 
ini. Penelitian ini menjelaskan tentang 
Suricata yang menjadi IDS (Intrusion 
Detection System) untuk mendeteksi 
aktifitas jaringan dan mengidentifikasi 
serangan dibantu rules yang ter-integrasi, 
memindai datagram yang dikirim pada sesi 
TCP serta mungubah menjadi informasi 
lalu dikirim pada Software Snorby untuk 
diolah. 
Lutfi Nur Hakim (2015), dalam 
penelitiannya yang berjudul “Analisis 
Perbandingan Intrustion Detection System 
Snort dan Suricata “. Peneliti pada 
penelitian ini memperhatikan pada analisa 
dan perbanding IDS (Intrusion Detection 
System) Snort dan Suricata dalam 
pengukuran tingkat akurasi, kecepatan 
deteksi dan penggunaan sumber daya. 
Berkaitan dengan adanya bahaya besar 
yang mengintai seperti serangan yang 
berusaha mencari celah dari sistem 
keamanan jaringan komputer yang 
digunakan maka dibuatlah penelitian ini. 
Penelitian ini menjelaskan tentang 
penerapan IDS Snort dan Suricata  sebagai 
solusi untuk membantu pengaturan 
jaringan dalam pemantauan jaringan dan 
penganalisisan paket – paket berbahaya 
yang ada dalam jaringan. Karena Software 
IDS mempunyai kelebihan dan kekurangan 
maka dilakukanlah perbandingan IDS 
Snort dan Suricata. 
Bosman Tambunan, dkk (2013),  
dalam jurnalnya berjudul “ Desain dan 
Implementasi Honeypot dengan Fwsnort 
dan PSAD sebagai Intrusion  Prevention 
System “. Peneliti pada jurnal ini 
memperhatikan pada desain dan 
implementasi Honeypot yang dipadu 
dengan IPS menggunakan PSAD dan 
Fwsnort untuk memberikan solusi masalah 
keamanan jaringan. Berkaitan dengan 
kasus serangan yang terjadi karena pihak 
yang diserang juga tidak menyadari 
pentingnya keamanan jaringan untuk 
diterapkan pada sistem maka dibuatlah 
jurnal ini. Jurnal ini menjelaskan tentang 
IPS menggunakan Aplikasi PSAD dan 
Fwsnort yang dipadu dengan Honeypot. 
IPS berfungsi sebagai sistem yang bekerja 
memantau aktivitas jaringan yang melalui 
sistem pada mode inline dan memblokir 
alamat IP yang mencurigakan setelah data 
stream dicocokan dengan signature yang 
ada, sedangkan Honeypot bekerja untuk 
mengetahui aktivitas penyerang dan semua 
aktivitas yang menuju pada honeypot 
dianggap mencurigakan. 
3. METODE PENELITIAN 
Metode yang digunakan peneliti adalah 
metode Grounded Research yaitu 
penelitian yang berdasarkan 
kepada  pengujian dan menggunakan 
analisis perbandingan. 
3.1 Waktu Penelitian dan Kebutuhan 
Waktu yang digunakan peneliti 
melakukan penelitian ini sekitar 4 bulan 
yaitu bulan September 2015 sampai bulan 
Januari 2016. Kebutuhan Peralatan dalam 
penelitian ini dibagi menjadi 2 yaitu 
perangkat keras dan perangkat lunak 
sebagai berikut : 
Kebutuhan Perangkat Keras 
Komputer Pribadi Laptop ACER ASPIRE 
A4739 sebagai berikut : 
1. Processor Intel® Core™ i3 
2. RAM 2 GB 
3. Hard Drive 320 GB 
4. VGA Intel HD Graphics 
Komputer Pribadi Laptop Lenovo G405 
Sebagai Berikut : 
1. Processor  AMD E1-2100 APU 
2. RAM 2 GB 
3. Hard Drive 320 GB 
4. VGA AMD Radeon HD 8210 
VPS (Virtual Private Server) sebagai 
berikut : 
1. CPU 1 core CPU 
2. Memory 1 GB  
3. RAM 512 SWAP 
4. Storage 100 GB 
Kebutuhan Perangkat Lunak 
1. Sistem Operasi Windows 7 





3.2 Alur Penelitian 
Alur Penelitian digunakan untuk 
mengetahui apa saja kegiatan yang akan 
dilakukan dalam penelitian. Alur 
menelitian ini sebagai berikut :
 
Gambar 3.1 Alur Penelitian 
Berdasarkan gambar 3.1 alur penelitian  
langkah pertama adalah merumuskan 
masalah dan menentukan tujuan penelitian. 
Selanjutnya perancangan simulasi, 
pengadaan alat, simulasi dan pengujian, 
apabila dalam proses pengejuan ini 
mengalami kegagalan maka akan 
dilanjutkan dengan analisis kesalahan 
setelah itu dilanjutkan simulasi dan 
pengujian lagi. Ketika pengujian berhasil 
maka dilanjutkan dengan analisis hasilnya 
dilanjutkan proses penyusunan laporan. 
3.3 Topologi Jaringan Simulasi 
 
Gambar 3.2 Topologi Simulasi 
Pada gambar 3.2 topologi jaringan 
Simulasi ini menjelaskan bahwa server 
dengan PC penyerang berada di internet 
gateway yang berbeda. Karena server 
menggunakan VPS yang disewa 
sedangkan PC penyerang berada ditempat 
yang berbeda dengan server, PC penyerang 
terhubung dengan jaringan Wifi. 
4 Hasil dan Pembahasan 
4.1 Hasil Pengujian Scanning Port 
Pada PSAD 
1. Hasil Scanning Port menggunakan 
Program Zenmap dengan teknik FIN 
Scan, perintah yang digunakan Nmap –
sF 192.157.227.209 ditemukan 1000 
port yang open|filtered. Berikut ini 
contoh gambar hasil Scanning Zenmap 
dan Peringatan yang diterima PSAD 
dari serangan FIN Scan : 
 
Gambar 4.1 Hasil Scan Zenmap 
 
Gambar 4.2 Hasil Log PSAD 
 
Gambar 4.3 Hasil Log PSAD 
 
2. Hasil Scanning Port menggunakan 
program Zenmap dengan teknik allport, 
perintah yang digunakan Nmap --
allports 192.157.227.209 ditemukan 3 
Port Terbuka yaitu Port 22, 53, 80 dan 
ditemukan 997 Filtered Port dan untuk 
gambar hasil simulasi ada dinaskah 
skripsi gambar 4.4, gambar 4.5, gambar 
4.6. 
3. Hasil scanning port menggunakan 
program Zenmap dengan teknik TCP 
Connect Scan, perintah yang digunakan 
Nmap –sT 192.157.227.209 ditemukan 
2 Port terbuka yaitu Port 53, 80 dan 
ditemukan 998 Filtered Port dan untuk 
gambar hasil simulasi ada dinaskah 
skripsi gambar 4.7, gambar 4.8, gambar 
4.9. 
4. Hasil scanning port menggunakan 
program Zenmap dengan teknik TCP 
Syn Scan, perintah yang digunakan 
Nmap –sS 192.157.227.209 ditemukan 
3 Open Port yaitu Port 22, 53, 80 dan 
ditemukan 997 Filtered Port dan untuk 
gambar hasil simulasi ada dinaskah 
skripsi gambar 4.10, gambar 4.11, 
gambar 4.12, dan gambar 4.13. 
5. Hasil scanning port menggunakan 
program Zenmap dengan teknik UDP 
Scan, perintah yang digunakan Nmap –
sU 192.157.227.209 ditemukan 1 Open 
Port yaitu Port 53 dan ditemukan 999 
Open|filtered Port dan untuk gambar 
hasil simulasi ada dinaskah skripsi 
gambar 4.14, gambar 4.15, gambar 
4.16. 
6. Hasil scanning port menggunakan 
program Zenmap dengan teknik Null 
scan, perintah yang digunakan Nmap –
sN 192.157.227.209 ditemukan 1000 
Open|Filtered Port dan untuk gambar 
hasil simulasi ada dinaskah skripsi 
gambar 4.17, gambar 4.18, gambar 
4.19. 
7. Tabel hasil keseluruhan peringatan 
yang diterima PSAD setelah dilakukan 
serangan dari Software Zenmap. 
 
 
No Waktu Ip Address Program 
Scan Port 
1 12:04 36.73.81.185 Tidak 
diketahui 
2 12:09 36.73.81.185 Tidak 
diketahui 
3 12:14 36.73.81.185 Tidak 
diketahui 
4 12:20 36.73.81.185 Tidak 
diketahui 
5 12:27 36.73.81.185 Tidak 
diketahui 
6 12:31 36.73.81.185 Tidak 
diketahui 
Tabel 4.1 Hasil Peringatan PSAD 
4.2 Hasil Pengujian Scanning Port 
Pada Suricata 
1. Hasil scanning port menggunakan 
program Zenmap dengan teknik Syn 
Scan, perintah yang digunakan Nmap –
sN 192.157.227.209 ditemukan 1000 
Open|Filtered Port. Berikut ini contoh 
gambar hasil Scanning Zenmap dan 
Peringatan yang diterima Suricata dari 
serangan FIN Scan : 
 
Gambar 4.4 Hasi Scan Zenmap 
 
Gambar 4.5 LogSuricata 
2. Hasil scanning port menggunakan 
program Zenmap dengan teknik all 
port, perintah yang digunakan Nmap –-
allport 192.157.227.209 ditemukan 3 
Open Port yaitu Port 22, 53, 80, 
ditemukan 1 Port Filtered yaitu Port 22 
dan ditemukan 996 Closed Port dan 
untuk gambar hasil simulasi ada 
dinaskah skripsi gambar 4.22, gambar 
4.23. 
3. Hasil scanning port menggunakan 
program Zenmap dengan teknik TCP 
Connect Scan, perintah yang digunakan 
Nmap –sT 192.157.227.209 ditemukan 
2 Open Port yaitu Port 53, 80 dan 
ditemukan 998 Filtered Port dan untuk 
gambar hasil simulasi ada dinaskah 
skripsi gambar 4.24, gambar 4.25. 
4. Hasil scanning port menggunakan 
program Zenmap dengan teknik TCP 
Syn Scan, perintah yang digunakan 
Nmap –sS 192.157.227.209 ditemukan 
3 Open Port yaitu Port 22, 53, 80. 
Ditemukan juga 1 Filtered Port yaitu 
Port 25 dan ditemukan 996 Closed Port 
dan untuk gambar hasil simulasi ada 
dinaskah skripsi gambar 4.26, gambar 
4.27. 
5. Hasil scanning port menggunakan 
program Zenmap dengan teknik UDP 
Scan, perintah yang digunakan Nmap –
sU 192.157.227.209 ditemukan 1 Open 
Port yaitu Port 53 dan ditemukan 999 
Closed Port dan untuk gambar hasil 
simulasi ada dinaskah skripsi gambar 
4.28, gambar 4.29. 
6. Hasil scanning port menggunakan 
program Zenmap dengan teknik Nul 
Scan, perintah yang digunakan Nmap –
sN 192.157.227.209 ditemukan 1000 
Open|Filtered Port dan untuk gambar 
hasil simulasi ada dinaskah skripsi 
gambar 4.30, gambar 4.31. 
7. Tabel hasil Log yang diterima Program 
Suricata seteh dilakukan serangan oleh 
Zenmap dengan berbagai teknik 
No Waktu Ip addres Program 
scan 
1 23:37 180.254.106.230 Scan Nmap 
2 23:45 180.254.106.230 Scan Nmap 
3 23:55 180.254.106.230 Scan Nmap 
4 23:49 180.254.106.230 Scan Nmap 
5 00:00 180.254.106.230 Scan Nmap 
6 00:21 180.254.106.230 Scan Nmap 
Tabel 4.2 Hasil Log Suricata 
 
4.3 Pembahasan 
4.3.1 Analisis Pengujian Zenmap 
No Teknik Scan Keterangan 





menset bit FIN 
TCP 
2 --allports Teknik Serangan ini berjalan 
untuk mendeteksi seluruh port 
yang ada pada server 
3 –sT (TCP 
Connect Scan) 
teknik serangan ini mencari 
Port TCP teknik ini biasanya 
digunakan jika teknik serangan 
SYN Scan tidak dapat 
digunakan 
4 –sS (TCP  
SYN Scan) 
teknik ini merupakan teknik 
baku yang banyak digunakan 
untuk melakukan Scanning 
Port karena teknik ini dapat 
memeriksa ribuan Port per 
detik 
5 –sU  
(UDP Scan) 
teknik ini berjalan untuk 
memeriksa Port UDP yang ada 
pada sebuah server 
6 –sN 
 (NUL Scan) 
teknik ini tidak mengirimkan 
bit baisanya hanya mendeteksi 
kesulurah port yang ada 
 
Analisis pengujian yang dilakukan 
pada VPS yang terpasang program 
keamanan port PSAD, dari hasil yang 
didapat pada percobaan pengujian tersebut 
penyerangan menggunakan Zenmap 
dengan beberapa teknik Scanning 
mendapatkan hasil Open Port, Closed Port 
, Filtered Port, Open|Filtered Port yang 
berbeda – beda tetapi ada hasil Scanning 
yang sama yaitu hasil Scan antara teknik –
allports dan teknik –sS (TCP SYN Scan) 
dan juga antara teknik –sF (FIN Scan) dan 
Teknik –sN (NULL Scan). 
Berikut ini 6 teknik Scanning Port 
yang telah dilakukan ada –sF (FIN Scan) 
ini merupakan teknik serangan yang 
berjalan hanya menset bit FIN TCP hasil 
yang didapat ada 1000 open|Filtered Port. 
Selanjutnya --allports teknik serangan ini 
berjalan untuk mendeteksi seluruh port 
yang ada pada server hasil yang didapat 3 
Open Port dan 997 Filtered Port. 
Selanjutnya –sT (TCP Connect Scan) 
teknik serangan ini mencari Port TCP 
teknik ini biasanya digunakan jika teknik 
serangan SYN Scan tidak dapat digunakan, 
hasil yang didapat pada teknik ini ada 2 
Open Port dan 998 Filtered Port. 
Selajutnya –sS (TCP SYN Scan) teknik ini 
merupakan teknik baku yang banyak 
digunakan untuk melakukan Scanning Port 
karena teknik ini dapat memeriksa ribuan 
Port per detik, hasil yang didapat ada 3 
Open Port dan 997 Filtered Port. 
Selanjutnya –sU (UDP Scan) teknik ini 
berjalan untuk memeriksa Port UDP yang 
ada pada sebuah server karena biasanya 
banyak server yang mengabaikan Port 
UDP, hasil yang didapat ada 1 Open Port 
999 Open|Filtered Port. Selanjutnya –sN 
(NUL Scan) teknik ini tidak mengirimkan 
bit baisanya hanya mendeteksi kesulurah 
port yang ada hasil yang didapat ada 1000 
Open|Filtered Port. 
Analisis pengujian yang dilakukan 
pada VPS yang terpasang program 
keamanan Port Suricata, dari hasil yang 
didapat pada percobaan pengujian tersebut 
penyerangan menggunakan Program 
Zenmap dengan beberapa teknik scanning 
yang dilakukan. Mendapatkan hasil yang 
berbeda tetapi ada beberapa teknik 
Scaning yang mendapatkan hasil sama 
seperti hasil dari teknik Scan antara teknik 
–allports dan teknik –sS (TCP SYN Scan) 
dan ada yang lain lagi antara teknik –sF 
(FIN Scan) dan teknik –sN (NUL Scan). 
Berikut ini 6 teknik Scanning Port 
yang telah dilakukan ada –sF (FIN Scan) 
ini merupakan teknik serangan yang 
berjalan hanya menset bit FIN TCP hasil 
yang didapat ada 1000 Open|Filtered Port. 
Selanjutnya --allports teknik serangan ini 
berjalan untuk mendeteksi seluruh port 
yang ada pada server hasil yang didapat 1 
Filtered Port, 3 Open Port dan 996 Closed 
Port. Selanjutnya –sT (TCP Connect Scan) 
teknik serangan ini mencari Port TCP 
teknik ini biasanya digunakan jika teknik 
serangan SYN Scan tidak dapat digunakan, 
hasil yang didapat pada teknik ini ada 2 
Open Port dan 998 Filtered Port. 
Selajutnya –sS (TCP SYN Scan) teknik ini 
merupakan teknik baku yang banyak 
digunakan untuk melakukan Scanning Port 
karena teknik ini dapat memeriksa ribuan 
Port per detik, hasil yang didapat ada 1 
Filtered Port, 3 Open Port dan 996 Closed 
Port. Selanjutnya –sU (UDP Scan) teknik 
ini berjalan untuk memeriksa Port UDP 
yang ada pada sebuah server karena 
biasanya banyak server yang mengabaikan 
Port UDP, hasil yang didapat ada 1 Open 
Port 999 Closed Port. Selanjutnya –sN 
(NUL Scan) teknik ini tidak mengirimkan 
bit baisanya hanya mendeteksi kesulurah 
port yang ada hasil yang didapat ada 1000 
Open|Filtered Port. 
4.3.2 Analisis Pengujian PSAD 
Analisis hasil yang didapatkan dari 
status PSAD, dan ini hasil yang didapat 
pada beberapa percobaan serangan yang 
dilakukan dengan Zenmap menggunakan 
beberapa teknik scaning semua dapat 
terdeteksi oleh PSAD. Pada status yang 
didapatkan PSAD terdapat beberapa pesan 
serangan yang dilakukan ip address 
36.73.81.185, dalam pesan itu ada rincian 
yang diterima PSAD yaitu waktu 
penyerangan dan ip penyerang.  
PSAD juga melakukan blocking ip 
penyerang secara otomatis sehingga 
penyerang hanya bisa melakukan scaning 
port dan mendapatkan hasil port terbuka, 
namun tidak bisa mengakses server VPS 
karena ip penyerang sudah diblok PSAD. 
Hasil yang didapat PSAD sama persis 
seperti percobaan serangan yang telah 
dilakukan. Hasil yang didapat sesuai target 
penelitian. 
4.3.3 Analisis Pengujian Suricata 
Analisis hasil scaning yang didapatkan 
dari status atau peringatan yang didapatkan 
Suricata, dan ini hasil yang didapat pada 
beberapa percobaan serangan yang 
dilakukan dengan Zenmap menggunakan 
beberapa teknik scaning semua dapat 
terdeteksi oleh Suricata. Pada status yang 
didapatkan Suricata terdapat beberapa 
pesan serangan yang dilakukan ip address 
180.254.106.230, dalam pesan itu ada 
rincian yang diterima Suricata yaitu waktu 
penyerangan, ip penyerang dan program 
scan yang digunakan oleh penyerang.  
Suricata tidak melakukan blocking ip 
penyerang namun hanya memberitahukan 
Alert atau Log penyerang saja. Sehingga 
pemilik server melakukan block ip 
manual, karena Suricata tidak 
melakukannya secara otomatis. Hasil yang 
didapat Suricata sama persis seperti 
percobaan serangan yang telah dilakukan. 
Hasil yang didapat sesuai target penelitian. 
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Tabel 4.3 Perbandingan PSAD dan 
Suricata 
Pada bagian ini akan membahas 
perbadingan PSAD dan Suricata dilihat 
dari hasil penelitian pada tabel 4.5 
Perbandingan PSAD dan Suricata yang 
telah dilakukan peneliti. Setelah peneliti 
mengamati kedua hasil yang didapatkan 
pada proses penelitian, maka dapat 
disimpulkan perbadingan PSAD dan 
Suricata bahwa dilihat dari Deteksi 
Scanning Port pada proses penyerangan 
menggunakan Zenmap dengan berbagai 
teknik serangan Scanning Port, kedua 
Program keamanan berkerja dengan 
efektif. PSAD dan Suricata sama – sama 
mampu melakukan pendeteksian adanya 
aktifitas yang mencurigakan yaitu 
serangan Scanning Port. 
Berdasarkan pendekteksian waktu dan 
IPAddress serangan yang telah dilakukan 
pada program keamanan PSAD dan 
Suricata pada VPS Ubuntu, mendapatkan 
hasil sebagai berikut PSAD dan Suricata 
sama – sama mampu mendeteksi waktu 
serangan, waktu serangan yang 
ditampilkan juga sama yaitu 
jam:menit:detik. PSAD dan Suricata juga 
sama - sama mampu mendekteksi 
IPAddress penyerang. Ini membuktikan 
PSAD dan Suricata untuk pendeteksian 
waktu dan IPAddress serangan tidak ada 
perbedaan sama – sama mampu 
melakukannya. 
Berdasarkan pendeteksian Program 
penyerang, Block IPAddress dan Top 
Scanned Port mendapatkan hasil sebagai 
berikut dilihat dari pendeteksian Program 
peyerang PSAD tidak mampu mendekteksi 
sumber atau Program yang digunakan 
penyerang sedangkan pada Suricata 
mampu mendeteksi sumber atau Program 
yang digunakan penyerang. Dilihat dari 
Block IPAddress PSAD mampu 
melakukan Block IPAddress penyerang, 
sehingga penyerang tidak mampu 
melanjutkan lagi aktifitas serangan 
berikutnya sedangkan pada Suricata tidak 
mampu melakukan Block IPAddress 
penyerang, sehingga masih memungkinkan 
seorang penyerang untuk melanjutkan ke 
aktifitas serangan berikutnya. Dilihat dari 
Top Scanned Port PSAD mampu 
melaporkan Top Scanned Port namun pada 
Suricata tidak mampu melaporkan Top 
Scanned Port. 
5. PENUTUP 
5.1.  Kesimpulan 
Berdasarkan penjelasan dan 
pembahasan pada bab - bab sebelumnya, 
maka dapat ditarik kesimpulan seperti 
berikut : 
1) Aplikasi Zenmap melakukan 
proses scaning pada VPS dengan berbagai 
teknik Scaning dan memerlukan waktu 
Scaning paling cepat 7.72 Detik , paling 
lama 1016.51 Detik dan rata- rata waktu 
yang dibutuhkan 11.01 Detik. 
2) Aplikas keamanan PSAD dapat 
mengetahui waktu penyerangan mulai dari 
jam:menit:detik, IPAddress penyerang, 
dan melakukan block ip penyerang. 
3) Aplikasi kemanan Suricata dapat 
mengetahui waktu penyerangan mulai dari 
jam:menit:detik, IPAddress penyerang, 
program yang digukan penyerang dan 
melakukan Block IPAddress penyerang. 
4) Kedua program  keamanan yaitu 
PSAD dan Suricata sama – sama mampu 
melakukan pengamanan port 22, port 23, 
port 53 dan port 80 pada VPS dan waktu 
untuk mendeteksi adanya serangan rata - 
rata membutuhkan waktu 1 Detik sebelum 
proses scanning Port Aplikasi Zenmap 
selesai. 
5.2.  Saran 
Dalam penulisan skripsi ini pastilah 
terdapat beberapa kekurangan–kekurangan  
yang ada, namun hal ini mungkin dapat 
disempurnakan lagi pada penelitian lain. 
Berikut saran yang dapoat digunakan 
sebagai evaluasi : 
1) Menambahkan mail server pada PSAD 
untuk memberikan peringatan langsung 
pada email. 
2) Mencoba mengunakan fungsi yang lain 
yang ada pada program PSAD dan 
Suricata untuk mencegah berbagai 
serangan. 
3) Mencoba mengembangkan keamanan 
open source untuk kemanan server yang 
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